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9 PRAKTICKYCH KROKU
K ZAJISTENI
SOULADU S GDPR

(navod, jak si sami, snadno a rychle vyresite GDPR)

Prirucka pro zivnostniky, poradce, trenéry, malé firmy, spolky, sportovni
kluby, zajmova sdruzeni, kulturni organizace, gastro provozy, ubytovaci
zafizeni a viibec vsechny ty mensi, kterych se GDPR také tyka
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Pro koho je tato prirucka urcena a jak ji pouzivat

Na uvod nékolik faktu:

- GDPR je nové byrokratické obecné nafizeni EU o ochrané osobnich udajti (ddle OU)
- Plati jiz 2 roky a vstoupi v ucinnost bez vyjimky 25. kvétna 2018

- Tyka se uplné kazdého Zivnostnika, firmy, spolku, organizace, ktefi zpracovavaji OU

- Kazdy subjekt je povinen dolozit a prokazat, ze OU zpracovava v souladu s GDPR

- Za nerespektovani nafizeni hrozi likvidacni sankce, Zaloby a mnohamilionové pokuty
- Rozhodné se tedy nevyplati nafizeni ignorovat, je potreba se na néj pripravit

Ano, budete se tim muset zabyvat... To jsou ty Spatné zpravy. Ale je tu i nékolik lepSich:

- Asi se shodneme v tom, Ze je tfeba nase OU chranit a vtom ndm véem GDPR pomUze

- Nafizeni je napsano pomérné obecné (musi byt univerzalni), umoznuje volnéjsi vyklad

- Presto v ném jsou ty nejpodstatnéjsi véci jasné a dlirazné popsané - to je voditko

- GDPR veskerda rozhodnuti o bezpeénosti OU pfendsi na vas, stejné tak i vechna rizika

- Je zdGraznéna zasada pfimérenosti pfijatych opatfeni = rozdil mezi korporaci a napt. OSVC

Shrnuti a doporuéeni: Pokud zpracovavate jakékoliv OU, nafizeni se nevyhybejte. K zajisténi
souladu vasi prace s GDPR pristupte zodpovédné a se zdravym ,selskym” rozumem tak, abyste
minimalizovali zpracovavané OU a zajistili jejich bezpeénost pfimérené vasi velikosti a objemu
zpracovavanych informaci.

Cely proces pripravy na GDPR mizete svéfit dodavatelské firmé a zaplatit ji za to desitky tisic -
stejné tak ale ten nejvétsi objem prace zlistane na vas.

Nebo si vyhradte nékolik hodin ¢asu a zakladni pripravu si zpracujete sami. Pravé v tom vam
pomtZe tato prirucka. Srozumitelné vas v nékolika krocich provede pfipravou na GDPR - bez
zbytecnosti, sloZitosti a komplikaci. Nabidne vam potiebné formulare a podklady. Vyresite to
podstatné, usetrite cas, penize a nervy.

Je pouze na vas, jestli zrealizujete vSechny nasledujici kroky, nebo si vyberete jen ty podle vas
podstatné. Popsan je idealni postup, ale jak bylo uvedeno vyse, zodpovédnost je na vasi strané.

Samoziejmé se muze stat, Ze prijde kontrola a zjisti u vas néjaké nedostatky — v tom pripadé vas
zfejmé vyzve k jejich odstranéni, misto pokuty nebo zakazu Cinnosti, tak jak by to nejspise bylo
v pripadé ignorovani GDPR a neexistence pfipravy na né;j.

Pro koho tato pfirucka neni: pro stfedni a velké firmy, statni instituce, zpracovatele velkych
objem@ OU, zpracovatele citlivych a specifickych udajd, jakékoliv nestandardni situace atd.

Pratelé, prirucka je zpracovdna na zdakladé mych praktickych zkusenosti, ziskanych pri pripravé
na GDPR pro subjekty z riiznych obort a riznych velikosti. Tato prirucka je informacni produkt,
jejim staZzenim souhlasite a potvrzujete, Ze jste si védomi, Ze jakékoliv pouZiti informaci z prirucky
nebo jejich casti je plné na vasi zodpovédnost, ve vasi kompetenci a autor nenese Zadnou
zodpovédnost za pripadné diisledky.

Rozumime si? Tak pojdme na to...
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Krok 1: Zaciname...

Seznamite se s GDPR, zakladnimi terminy, principy a povinnostmi

GDPR = General Data Protection Regulation, ¢esky Obecné nafizeni o ochrané OU
GDPR je jiz platné a v celé Evropské unii nabyva ucinnosti dne 25. kvétna 2018
GDPR nahrazuje vedkerou dosavadni pravni Upravu v oblasti nakladani s OU
GDPR sjednocuje pravidla prace s OU, vymahatelnost a sankce jednotné v celé EU

Slovnicek:

Subjekt udajt je jakakoliv identifikovana nebo identifikovatelnd fyzickd osoba s néjakymi OU.
Osobni udaj (OU) je jakakoliv informace o identifikované nebo identifikovatelné fyzické osobé.

Co vSechno miiZe byt osobni udaj? Pfiklady nejbéznéjsich OU najdete na strané 5.
Zpracovani OU je jakdkoliv operace nebo soubor operaci s osobnimi udaji.
Spravce udaji = VY — jakakoliv fyzicka nebo pravnicka osoba, ktera spravuje nebo zpracovava OU.
Zpracovatel je fyzickd nebo pravnicka osoba, ktera pro spravce zpracovava OU (napF. Gcetni atd.).
Souhlas je svobodny, konkrétni, informovany a jednoznacny projev vile, kterym subjekt dava
svoleni spravci se zpracovanim svych OU.
Poruseni zabezpeéeni OU je protipravni nebo ndhodné zniceni, ztrata, zména nebo poskytnuti OU.
Zvlastni kategorie OU jsou Udaje o rasovém nebo etnickém ptivodu, zdravotnim stavu, politickych
nazorech, ndbozenském vyznani, ¢lenstvi v odborech, genetické udaje, biometrické udaje atd.
Dozorovy ufad je u nas Ufad pro ochranu osobnich Gdajii.

Zakladni principy zachazeni s osobnimi udaji:

Princip odpovédnosti = jen a pouze spravce a nikdo jiny je odpovédny za dodrzeni zasad
zpracovani OU v souladu s GDPR a zaroveri spravce je povinen soulad s GDPR dolo#it.

Princip pristupu zaloZzeného na riziku = spravce je povinen od zac¢atku a neustale brat na védomi a
vyhodnocovat miru rizika pfi sbéru a zpracovani OU

Zasady zpracovani osobnich udaju:

Zakonnost — zpracovani nesmi byt v rozporu se zakonem a musi byt provadéno z jednoho
konkrétniho a presné vymezeného dlvodu (pro splnéni pravni povinnosti; pro splnéni smlouvy
nebo opatreni pred prijetim smlouvy; pro ochranu Zivotné dllezitych zajmQ; pro splnéni tkolu ve
verejném zajmu nebo pfi vykonu verejné moci; pro ucely opravnénych zajm( spravce; s udélenym
souhlasem subjektu udajl).

Korektnost a transparentnost — zajistovat co nejvétsi miru informovanosti subjektu udaja.
Uéelové omezeni — OU nesmi byt zpracovavany k jinému téelu, ne? k jakému byly shromazdény.
Minimalizace udajli — zpracovani musi byt pfimérené, relevantni a omezené na nezbytny rozsah.
Pfesnost — zpracovavané OU musi byt pfesné a podle potteby aktualizované.

Omezeni uloZeni — uloZzeni OU mize byt realizovano pouze po dobu ne delsi, nei je nezbytné
nutné pro Ucel zpracovani (s ohledem na pravni predpisy, promlceci lh(tu atd.).

Integrita a dlivérnost — povinnost pfijmout vhodna technicka a organizacni opatfeni zajistujici
ochranu pred neopravnénym nebo protiprdvnim zpracovanim, ztratou, zni¢enim, poskozenim.
Odpovédnost — dodrzovani vSech uvedenych zdsad je na spravci a musi byt schopen to doloZit.

GDPR se vztahuje na jakékoliv zpracovani OU — na automatizované (data) i manualni (papirové)!
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Krok 2: Zpracovavame...

Urcete odpovédnou osobu a zjistéte, kde vSude pracujete s osobnimi udaji

Pravé ted se dostavate do okamziku, kdy zadinate pracovat na prokazani vaseho souladu s GDPR.
Jak jiz vite, musite byt schopni prokazat dodrzovani pravidel a souladu s GDPR. Vedte si proto
potiebnou dokumentaci — idedlné v pisemné podobé — Sanon, slozku. Sem zakladejte vSechny
vyplnéné formulare a dokumenty. Formulare a dokumenty si mliZete vytvorit sami (dejte pozor na
to, aby obsahovaly vSsechny potfebné udaje).

Pokud dokumenty nechcete vymyslet a tvofrit, doporucuji vam stahnout si je z webu:
www.GDPRstart.cz/dokumenty/

Zde najdete vSechny dokumenty zminované v tomto navodu + spoustu dalSich pomlcek, které
vam vasi praci usnadni. Formulare jsou peclivé pfipravené, zkontrolované pravni kancelafi a
otestované v praxi. Cena za kompletni sadu vSech dokumentt, formulaft a bonust je 1.990 K¢.
Pfi objednani do 7-mi dni od staZeni této prirucky plati zvyhodnéna cena 990 Kc.

DPO - Data Protection Officer (povérenec pro ochranu osobnich udajua)

Vzhledem k urceni této pfirucky ziejmé nemdate zdkonnou povinnost DPO jmenovat (DPO musi mit
organ verejné moci Ci verejny subjekt, nebo subjekt, ktery provadi rozsahlé, pravidelné a
systematické monitorovani obc¢an(). Pfesto mlzete DPO jmenovat dobrovolné, jako dalsi dikaz a

evvzs

Vypliite Formulaf A — Uvodni list
(pouzijte formular stazeny z webu www.GDPRstart.cz/dokumenty/ , nebo vytvorte vlastni)

Slouzi jako uvodni list dokumentace GDPR, obsahuje vSechny identifikacni Udaje sprdvce (pro
kterého se GDPR zpracovava), kontaktni osobu zodpovédnou u vas za dodrzovani nafizeni,
kontaktni udaje.

Vypliite Formulafr B — Definice skupin subjektl a ¢innosti
(pouzijte formular stazeny z webu www.GDPRstart.cz/dokumenty/ , nebo vytvorte vlastni)

1. Vezméte si papir a tuzku a vyznacte jakékoliv skupiny subjekt udajd, se kterymi prichazite
do kontaktu (pomUze vadm predpfipraveny seznam stazeny z webu): zaméstnanci, uchazeci
o0 zameéstnani, dodavatelé — fyzické osoby, zakaznici, potencialni zakaznici, klienti, ¢lenové,
uzivatelé, pacienti atd.

2. Pro kazidou takovou u vds vyuzZivanou skupinu vyjmenujte vSechny cinnosti, pfi kterych
dochdzi ke zpracovani osobnich udajl (opét vdm muzZe pomoct seznam z webu). Priklad:
zaméstnanci — persondlni agenda, zaméstnanci — mzdovd agenda, zaméstnanci — sluzebni
cesty atd.; zadkaznici — objedndavky, zdkaznici — smlouvy, zakaznici — newsletter atd.

Budte dukladni, na nic nezapomeiite, toto je zaklad a podklad k realizaci dalSich krokd!

~
&
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Krok 3: Likvidujeme...

Vytridite, zrusSite a smazete osobni udaje, které nutné nepotrebujete

Diky predchozimu bodu mate pred sebou seznam vSech cinnosti, pfi kterych u vas dochazi ke
zpracovani osobnich udaja.

Ted se u kazdé vyjmenované Cinnosti zamyslete, jestli ji ke své praci opravdu nutné potrebujete, a
jestli existuje alespon jeden zakonny dGvod pro zpracovani OU b&hem této &innosti — viz zasady
zpracovani OU ze stranky 3.

Zakonnym divodem mtze byt (vidy je tfeba vybrat pouze jeden):

- Splnéni pravni povinnosti

- Splnéni smlouvy nebo opatreni pred prijetim smlouvy

- Ochrana zZivotné dulezitych zajmu

- Splnéni ukoll ve verejném zdjmu nebo pfi vykonu verejné moci

- Ochrana opravnénych zajma spravce

- Udéleny souhlas subjektu udaja (berte jako posledni moznost, snazte se vyuzivat predchozi)

Ze svého seznamu vyskrtnéte cinnosti, které nejsou nezbytné nutné, ke kterym nemate ani
jeden zdkonny divod, nebo u kterych nemiizete zajistit nalezitou bezpeénost OU (stale myslete
na to, Ze za pouzivané OU zodpovidate). Tyto ¢innosti budete muset zrusit.

U cinnosti, které na vasem seznamu zlstaly a budete je nadale vyuZivat, co nejvice omezte
zpracovavané OU (viz zasada minimalizace). Viechny nepotiebné a nedtileZité Gdaje smazte.

Uplné stejné nemilosrdné postupujte pfi likvidaci starych a neaktudlnich soubori osobnich
udajt, jako napfiklad zalohy na CD, siti, externich a cloudovych ulozistich, starych archivi a
dokumentu, vykaza, jak v elektronické, tak v listinné podobé.

Pomiicka — co vsechno miiZe byt osobni udaj:

jméno, prijmeni, trvalé bydlisté, doruc¢ovaci adresa, datum narozeni, misto narozeni, vék, rodné Cislo, osobni
stav, zdravotni stav, zdravotni znevyhodnéni, fotograficky zdznam, video zdznam, audio zdznam, e-
mailova adresa, soukromé i pracovni telefonni Cislo, IP adresa, identifikacni Cislo, dariové Cislo, Cislo OP,
Cislo fidi¢ského prikazu, C&islo pasu, cislo bankovniho uctu, vzdéldni, prijem ze zaméstndni, prijem
z dichodu, vykonnost, zdravotni pojistovna, pocet déti, materskd, nemocenskd, benefity, pldn a vykaz
prdce, ndrodnost, rasovy a etnicky plvod, politické nazory, naboZenské a filozofické vyzndni, clenstvi
v odborech, sexudlini orientace, trestni delikty, pravomocnd odsouzeni, DNA, krevni skupina, Rh faktor
krve, snimek obliceje, otisk prstu, snimek ocni duhovky, snimek sitnice, podpis, hlas, jméno, prijmeni a
pohlavi ¢lena rodiny, adresa clena rodiny a vlastné tpiné vsechno tykajici se ¢lena rodiny....

Cervené a tucné jsou vyznaceny OU zvldstni kategorie, pFi jejichZ zpracovdni je nutné dbdt
zvysené pozornosti, k jejich zpracovadni se vztahuji dalsi povinnosti a prakticky pokud nemdte
zakonny divod pro jejich zpracovadni, vidy si od subjektu udaji vyZdadejte souhlas s jejich
zpracovdnim.

Nyni mate aktualizovany seznam vsech cinnosti a osobnich udajti, které budete nadale pfi své
praci vyuzivat. V dalSim kroku si kaZzdou ¢innost detailné projdeme a navrhneme opatireni pro
zajisténi souladu s GDPR.

©2018 Tomas Riha
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Krok 4: Premyslime & planujeme...
Kazdé zpracovani OU provéfite a navrhnete opatfeni zajistujici soulad s GDPR

Kazdy spravce OU — tedy i vy - je povinen s pfihlédnutim ke stavu techniky, naklad@im, povaze,
rozsahu, kontextu, rizikim a ucelu zpracovani provést vhodna technickd a organizacni opatreni pro
zabezpeéeni zpracovavanych OU. Je tedy pouze na vasem rozhodnuti, jakd opatfeni provedete,
vzdy ovSem s védomim principu odpovédnosti a pfistupu zaloZzeného na riziku (viz stranka 3).

Pro kazdou cinnost a skupinu subjektli vytvoite zaznam o ¢innostech zpracovani — dokument,
kde jsou presné a prehledné uvedeny nasleduijici udaje:

- Jméno a kontaktni udaje spravce (vas)
- Zakonné dlivody a ucely zpracovani
(priklad: poskytovdni konzultaci, ubytovdni hostd, prodej zboZi, ...)
- Popis kategorii subjektd udajl a kategorii zpracovavanych osobnich udajd
(pfiklad: klienti, ubytovani ndvstévnici, maloobchodni zdkaznici, ...)
- Pfijemci zpracovanych OU
(priklad: spolupracujici subjekty, hotelovd restaurace, rozvdzkovd sluzba, ...)
- Informace o pfipadném predani OU tietim strandm
- Lh{ty pro vymaz jednotlivych OU
(priklad: po dobu trvdni smluvniho vztahu a tfi roky po jeho ukonceni)
- Popis technickych a organizacnich bezpecnostnich opatreni
(priklad: pisemné zdznamy — uzamcend skfin nebo trezor, PC — ochrana heslem a otisk prstu)

Ukdzky a vzor vyplnéného zaznamu najdete na webu www.GDPRstart.cz/dokumenty/
Soucdsti jsou také seznamy usnadriujici doplnéni s nejcastéji pouZivanymi moZnostmi.

Vyplrite Formular C — Zaznam o cinnostech zpracovani tolikrat, kolik druh( ¢innosti provadite.
(pouzijte formular stazeny z webu www.GDPRstart.cz/dokumenty/ , nebo vytvorte vlastni)

Vénujte tomuto dokumentu velkou pozornost, u kazdé Cinnosti zvazte miru rizika, promyslete,
jak miiZete zabezpetit zpracovavané OU a co mizete udélat proto, aby nedoslo k jejich ohrozeni
nebo zneuziti.

Opatreni budou organizacni a technicka. Organizacni upravuji zpusob zpracovani, umisténi,
pristupy, pracovni postupy, omezeni atd. Technickd opatfeni se zabyvaji vyuZitim technickych
prostfedkl a jejich nastaveni tak, aby co nejlépe splfiovaly pozadavky ochrany OU. Viechna
zvolena opatreni a zajisténi vyjmenujte v dokumentu a také je zrealizujte. Jak jiz bylo uvedeno
vyse, vie je na vasem zvaZeni a posouzeni, na jaké trovni je tfeba OU ochrénit.

Zaroven je toto také klicovy dokument, kterym muzete prokazat, ze OU zpracovavate v souladu
s GDPR. Budte pfipraveni tyto dokumenty poskytnout v pfipadé potieby dozorovému tradu.
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Krok 5: Zamykame & heslujeme...

PFijmete a provedete opatieni také u pouzivanych technickych prostiedkd

V tomto kroku se budeme vénovat zajisténi OU z pohledu pouzivanych technickych prostfedkd —
sem patri budovy, dvere, kancelare, skfing, trezory, zamky, klice, zejména ale prostredky zajistujici
automatizované zpracovani udaji — IT technologie, hesla, pocitacCe, sité, telefony, tiskarny,
software, hardware, data, cloudy atd.

Velkou pomlickou ndm budou v predeslém kroku vytvorené zdznamy o cCinnostech zpracovani.
Cokoliv uvedete v kolonce ,Ochranna a bezpecnostni opatfeni”, zde byste méli popsat — jak to
pom0Ze v ochrané OU, jaké je pouZito zabezpeéeni, co je potfeba udélat a zajistit, aby byl
technicky prostredek spravné pouzit.

Aby to pro vas bylo co nejjednodussi, pouzijte pripraveny dotaznik s rliznymi variantami odpovédi:

Vyplrite Formulaf D — Popis technickych opatreni
(pouZijte formular stazeny z webu www.GDPRstart.cz/dokumenty/ , nebo vytvorte vlastni)

Povinné ohlasovani pripadi poruseni zabezpeéeni OU dozorovému Gfadu

Kazdy spravce tdaji, ktery se dozvi o poruseni zabezpeéeni zpracovavanych OU, musi nejpozdéji
do 72 hodin od okamiiku, kdy se o poruseni dozvédél, tento incident ohlasit Ufadu pro ochranu
osobnich udaji a také incident zaevidovat. Poruseni neni tfeba hlasit, jestlize je
nepravdépodobné, ze by toto poruseni mélo za nasledek rizika pro prava a svobody subjekti
udaju. Nahlasit je tfeba popis daného poruseni, jméno a kontaktni Gidaje spravce, popis dusledk
poruseni a popis prijatych opatreni.

Poruseni je také tfeba oznamit dotéenému subjektu udajl, pokud je pravdépodobné, ze bude
mit za nasledek vysoké riziko pro prava o svobody subjektu udaja.

Priklady technickych prostredk( a pouZitych opatreni:

Data zpracovadva:
- Informacni systém, ucetni systém, objedndvkovy systém, apod.

- Osoby pomoci tabulek, napriklad v Excelu.

- Osoby rucné vypisem z databdze, apod. v papirové formé.

- Externi spolecnost na Vasi Zddost.

Bezpecnostni opatren:

- Mdte instalovdny v objektu kamery.

- Mdte instalovdn EZS a EPS.

- Vas objekt je streZen 24 hodin ostrahou.

- Objekt je rozdélen na zony s omezenym pristupem, chranény zabezpecenim dveri.

- V objektu jsou specidlné upravené mistnosti pro uloZeni dat (trezorovd mistnost, atd.).
-Jing:
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Krok 6: Souhlasime...

Zajistite souhlasy se zpracovanim OU tam, kde nemate jiny zakonny davod

Souhlas se zpracovanim osobnich udajl potfebujete u ¢innosti, u kterych nelze uplatnit néjaky jiny
zakonny dlvod zpracovani (viz strana 5). Pfipravte si rlizné druhy souhlas(, presné podle toho, jak
je budete vyuzivat, podle formy (napf. elektronicky formular na webu se zaskrtavacim polickem,
nebo pisemny formuldi s mistem pro podpis) a podle ucelu, ke kterému dava subjekt udajd
souhlas. Plati, Ze OU nesmite zpracovavat za jinym ucelem, ne? ke kterému mate souhlas. Pokud
budete potfebovat OU zpracovavat z jiného dlivodu, musite subjekt o souhlas pozadat znovu.
Pozor: Souhlasy u déti do véku 16ti let (15ti po schvaleni provadéciho zakona CR) - zpracovani
OU je mozné pouze s rodi¢ovskym souhlasem zakonného zastupce ditéte!

Kazdy souhlas se zpracovanim OU by mél obsahovat:

- Jméno a kontaktni udaje spravce (vas)

- Seznam poskytovanych OU (pfiklad: jméno, pfijmeni, e-mail,telefonni &islo , ...)

- Ucely zpracovani (pfiklad: zasildni newsletteru na e-mail, zvefejnéni fotek na webu, soutéze, ...)

- Dobu, po kterou budou OU zpracovavany

- Informace o p¥ipadnych zpracovatelich, které spravce pro zpracovani OU vyuzije

- Informace o existenci prava vzit souhlas kdykoliv zpét a jak to provést

- Informace o existenci prava pozadovat pFistup k OU, vysvétlit zpsob zpracovani, jejich
opravu, vymazani, omezeni zpracovani, moznost vznést namitku proti zpracovani, podani
stiznosti k dozorovému uradu

- Vlastni udéleni vyslovného souhlasu a datum
(priklad: elektronicky na webu nezaskrtnuty checkbox + tlacitko, pisemné misto pro podpis)

Pfipravte dle potteby rizné Formulare E — souhlas se zpracovanim OU
(pouzijte vzor souhlasu stazeny z webu www.GDPRstart.cz/dokumenty/ , nebo vytvorte vlastni)

Myslete na to, Ze kazdy udéleny souhlas musite umét doloZit, proto je peélivé archivujte — at uz
papirové podepsané formulare, nebo elektronické souhlasy s IP adresou a ¢asovym razitkem.

Pokud jiz pfi néjaké stavajici ¢innosti zpracovavate OU dle zékonného diivodu ,Souhlas..”, a
potvrzené souhlasy od subjektl udaji nemate, mate ho kjiné cinnosti nebo neodpovidaji
uvedenym pozadavkiim GDPR, musite subjekty o souhlas pozadat znovu, nebo je nezpracovavat.

Souhlas muzZe byt budto samostatny dokument, nebo milze byt zakomponovan do jiného
dokumentu, ktery s klientem podepisujete. Musi byt vSak jasné odliSitelny od dalSiho obsahu,
srozumitelny a snadno pfistupny za poutziti jasnych a jednoduchych jazykovych prostredkd.

Shrnuti: subjekt udaji musi jasné a uplné pochopit, kdo souhlas chce, k jakym udajam, pro jaky
ucel, na jak dlouho, jestli bude mit k udajim pfistup nékdo dalsi a jaka ma prava.

A na zdvér jesté jedna praktickd informace: pokud jste se subjektem udaji ve smluvnim vztahu (je
to napfiklad stdvajici zdkaznik), nemusite mit pro zpracovdni OU pfi souvisejicich ¢innostech
udéleny vyslovny souhlas — zde je diuvodem plnéni smlouvy nebo vds oprdvnény zdjem. Priklady:
objedndni terminu na masdz nebo ke kadernici, zasildni newsletteru (pri zajisténi vsech platnych
poZadavki: moZnost odhldseni, uvést pravé jméno a platny e-mail, oznacit jako obchodni sdéleni).
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Krok 7: Smérnicujeme...
Vytvofite si interni smérnici, ktera stanovi pravidla a postupy prace s OU

Vytvorenim interniho dokumentu — smérnice - jednoznacné deklarujete vase principy zachazeni
s OU a jejich zpracovavani v souladu s GDPR. Mize se na ni odvolat pracovni smlouva (v pfipadé, Ze
mate zaméstnance), k jejimu dodrzovani zavazte spolupracovniky nebo cleny.

Ve smérnici uvedte zasady a postupy pfi zpracovani OU jak elektronicky s vyuZitim IT, manudlné
v papirové podobé a také obecnd technickd a organizacni zabezpeceni. Z povahy véci vyplyva, ze
smeérnice bude u kazdého spravce vice ¢i méné rozdilnd, v zavislosti na nastavenych pracovnich
postupech.

Urcité ale chybu neudélate, kdyz si z webu stahnete vzor smérnice, projdete si ji a potfebné Casti
upravite — zde jsou klicovym voditkem vase jiz vyplnéné formulare zdznamu o Cinnosti zpracovani a
opatreni u pouzivanych technickych prostredkl (viz strana 6 a 7). Jednoduse do vzoru smérnice
doplnite vami nastavena opatfeni a postupy.

Do smérnice také uvedte postup v pfipadé, Ze dojde k porudeni zabezpeéeni zpracovavanych OU.

Zjednodusené feceno: uvedte kdo, kdy a jak mlZe u vas zpracovavat osobni udaje a jak jsou
zabezpeceny proti zniceni, ztraté nebo zneuziti, co délat a co nedélat.

Pouzijte FormulaF F — Smérnice pro praci s OU a rychle a jednoduge vytvotte vlastni smérnici.
(pouzijte formular stazeny z webu www.GDPRstart.cz/dokumenty/ , nebo vytvorte vlastni)

Priklady znéni text( uvedenych ve smérnici:

- VSichni zaméstnanci, ktefi prichdzeji do styku s vypocetni technikou, jsou povinni ucinit a pribéZné
dodrZovat takovd bezpecnostni opatreni, kterd v maximdlni mozné mire vylou¢i mozZnou ztrdtu a
trvalé poskozeni provoznich dat, kterd by mohla byt zptisobena ndhodnym nebo umysinym zdsahem
dalsi osoby, neodbornou obsluhou, poruchou ICT, poZdrem, Zivelni pohromou atp.

Nebo treba:

-V uzamykatelném prostoru budou dokumenty obsahujici osobni udaje umistény do samostatnych a
uzamykatelnych skrini, trezord, boxt, nebo jiného obdobného vybaveni.

- Klice a pristupy od vybaveni uzamykatelného prostoru i jeho vybaveni bude mit k dispozici pouze
povérend osoba. Klice musi mit povérend osoba neustdle pri sobé.

- Povérené osoby jsou povinny zamykat uzamykatelné prostory v dobé své nepritomnosti, a to i v
pripadé krdatkodobé nepfitomnosti.

- Oprdvnéné osoby jsou povinny zabezpecit uzamykatelné prostory pred vnéjsim vniknutim tretich
osob dvermi, okny, Ci jinymi obdobnymi pristupovymi moZnostmi.
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Krok 8: Zameéstnavame...

Informujete a proskolite zaméstnance tak, aby s OU pracovali bezpeéné

V uvodu je tfeba zdiraznit, Ze veskera zodpovédnost — z hlediska dozorového organu - za
zpracovavani OU v souladu s GDPR je na spravci tudajt, nikoliv na jeho zaméstnancich. Proto je
tfeba vénovat pozornost vysvétleni alespon zakladnich principli ochrany OU, pfipadné zaskoleni
zaméstnancli a také zaloZit informaci o provedeném pouceni zaméstnance do jeho pracovni
slozky.

Nejen to, Ze vasi zaméstnanci zpracovavaji OU naptiklad vasich zakaznikl nebo €len(i, samoziejmé
i oni sami jsou pro vas subjekty udajd, proto musite s jejich OU zachdazet s néleZitou péci a dle
vSech zasad GDPR. Z pohledu persondlni a mzdové agendy po zaméstnancich poZadujte pouze ty
informace, které jsou ze zdkona nutné a nezbytné, velkou pozornost (zvySené zabezpeceni atd.)
vénujte zpracovani zvlastni kategorie OU, jako je jejich zdravotni stav (viz strana 5).

Pokud chcete nebo potfebujete zpracovavat OU zaméstnancd z jiného ddvodu nez spInéni pravni
povinnosti, vyzadejte si jejich souhlas. Tykd se to napriklad marketingovych uceld, rlznych akci,
zajezd(l a podobné.

| u zaméstnanch nebo potencidlnich zaméstnanct disledné mazte viechny OU, které jiz nejsou
platné, nebo je nepotrebujete.

Prikladem muzZe byt nabor novych zaméstnancu: pfi zarazeni do vybérového fizeni uchazect o zaméstnani si
s pfeddnim Zivotopisu a dalSich dokladi vyZddejte souhlas s jejich zpracovanim. KdyZ je uchazec¢ vybradn,
potrebné informace zaloZte do jeho persondini slozky. Kdyz ne, bez odkladu je smazte.

Pracovni smlouvy se GDPR dotkne bud minimalné, nebo viibec ne. V podstaté jde pouze o ovéreni,
7e do smlouvy neuvadite OU, které nejsou nezbytné nutné. A druhou moznou Upravou je doplnéni
smlouvy o ujednani, Ze zaméstnanec byl ndleZité poucen a proskolen ohledné zpracovavani
osobnich udaja fyzickych osob, se kterymi pfijde pfi své praci do kontaktu a bude se fidit platnou
smeérnici zameéstnavatele. V praxi lze toto také vyresit podepsanim dodatku ke smlouvé a ucasti na
Skoleni (podobné, jako se resi BOZP a PO).

Podle svych potreb a uvazeni zpracujte nasledujici kroky:

Pouzijte a upravte Formuldf G — Pracovni smlouva — dodatek ochrana osobnich tdajt
d
pfipravte si Formulaf H — Skoleni zaméstnancti o ochrané OU + potvrzeni Géasti

(pouZzijte formulare stazené z webu www.GDPRstart.cz/dokumenty/ , nebo vytvorte vlastni)

Nezapominejte pribéiné proskolovat nové zaméstnance (idedlné pfi nastupu do zaméstnani) a
kontrolovat dodrZzovani smérnice a vSech prijatych opatieni.
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Krok 9: Smlouvame...
Upravite smlouvy s dodavateli, odbérateli a zpracovateli OU

Co je zpracovatelska smlouva a s kym je treba ji uzavrit?

Pokud vyuzivate sluzeb néjakého dalSiho subjektu a predavate mu ke zpracovani vami spravované
OU, mate za povinnost uzavfit s nim smlouvu o zpracovani osobnich Udaji — zpracovatelskou
smlouvu. Tato situace v praxi nastava docela Casto — napfriklad kdyz vyuzivate sluzeb ucetni
kancelare, danového poradce, pravni kancelare, nechdvate si externé zpracovdvat mzdovou
agendu, nabory zaméstnanc(l, nebo v oblasti marketingu — sprava webu, rozesilani e-mail(, akce
,ha klic“, ale i tfeba pokladni systém s ukldadanim dat na serveru dodavatele. Ve vsech téchto
pfipadech — zpracovava-li pro vas spolupracujici subjekt OU — s danym subjektem musite
zpracovatelskou smlouvu uzavrit.

Ucelem smlouvy je zajistit naleZitou bezpeénost vami spravovanych OU, i kdyZ se dostanou
z vaseho dosahu. Ve smlouvé je uvedeno, kdo, kdy, jak, jaké OU a za jakych podminek bude vase
OU zpracovavat.

Ta pozitivni véc je, Ze naprosta vétsina firem poskytujici tyto sluzby bude mit smlouvu pripravenou.
Budto vam jeji uzavieni nabidne sama, nebo ji ktomu vyzvéte. Také si mlzete vzor smlouvy
obsahujici vSechny nalezitosti stahnout z webu, doplnit potfebné Udaje a se zpracovateli ji uzavrit.

Pouzijte Formular | — Zpracovatelska smlouva, doplrite ji a uzavrete se vsemi zpracovateli
(pouZijte vzor stazeny z webu www.GDPRstart.cz/dokumenty/ , nebo vytvorte vlastni)

Jak upravit smlouvy s dodavateli, obchodnimi partnery, zakazniky, klienty?

Pokud si vybavite zakonné divody pro zpracovani OU (strana 5), tak zjistite, 7e podstatna &ast
udaji uvedenych ve smlouvach (znovu upozornuji, Zze GDPR se tykd fyzickych osob, NE
pravnickych) se schovd pod splnéni pravni povinnosti, splnéni smlouvy nebo opravnéné zajmy
spravce.

Pokud viak ve smlouvdch mate né&jaké dalsi OU, nebo je planujete zpracovavat jesté pfi jinych
¢innostech, nebo k jinym Gcellim, nez které jsou predmétem smlouvy, vidy do smlouvy pridejte
vyjadreni souhlasu se zpracovanim OU (jak jiz vite, souhlas musi byt dobrovolny, jednozna¢ny a
informovany). Pokud je souhlas soucasti smlouvy, musi byt snadno jednoznacné oddélitelny od
dalsiho obsahu (nesmi se nikde pod ni¢im schovéavat), srozumitelny a jeho udéleni nesmi byt
podminkou vlastniho plnéni smlouvy. Idedlnim feSenim je napfiklad vlastni ¢lanek, nebo odstavec.
Pokud by ziskani souhlasu komplikovalo smlouvu, bude vhodnéjsi jeho udéleni fesit na zvlastnim
dokumentu.

Co vsechno je tfeba zakomponovat do smlouvy obsahujici souhlas / do zvlastniho souhlasu?
Ve podstatné najdete na jiz pouZitém dokumentu (strana 8) Formular E — souhlas se
zpracovanim OU (z webu www.GDPRstart.cz/dokumenty/ ).
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Gratuluji vam, to je vsechno...

Pokud jste postupovali podle této prirucky, mate nyni Sanon nebo slozku, ktera obsahuje:

- Uvodni list s identifikacnimi a kontaktnimi Udaji vas — spravce (dokument A)

- Vytisténé zakladni pojmy, principy, povinnosti a zasady GDPR

- Vyjmenované skupiny subjektt a €innosti, pfi kterych zpracovavate OU (B)

- Zaznamy o véech ¢innostech zpracovani OU s vyznaéenymi opatienimi (C)

- Podrobny vyéet technickych opatfeni pro zabezpe&eni OU (D)

- Systém pro ziskavani a uchovavani véech souhlas se zpracovanim OU (E)

- Mate vytvorenou interni smérnici pro praci s OU v souladu s GDPR (F)

- Upravili jste pracovni smlouvy (G) v souladu s ochranou OU

- Pripravili jste Skoleni pro zaméstnance a systém pro evidovani jeho Ucastnikd (H)
- Mate uzavienou zpracovatelskou smlouvu se vSemi zpracovateli (I)

- A konecné upravili jste vSechny dodavatelské a odbératelské smlouvy dle zasad GDPR

Jak jsem jiz zminoval drive, dle vasi konkrétni situace nemusite potrebovat realizaci vsech
uvedenych kroku, nebo se mlzete svobodné rozhodnout nékteré kroky vynechat. V této
pFirucce uvedeny postup je ale docela neprtstrelny plan, jak mit GDPR vyiesSené.

SNADNO
RYCHLE
BEZPECNE

LEVNE

vvvvvv

zpracovani osobnich udaji s GDPR a 25. kvéten 2018 pro vas uZ neni strasakem.

Samoziejmé je tfeba dodrzovat vSechna prijata opatreni a postupy, mit v poradku a pro
pripad kontroly nebo problému pfipravenou dokumentaci, sledovat novinky a zmény
v oblasti zpracovani osobnich Gdaju a vSe aktualizovat dle pFipadnych zmén a potreb.

S tictou, Tomas Riha
www.GDPRstart.cz
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